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IT riskijuhtimine (IT-9123)

(IT risk management)
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Oppeaine liihikirjeldus

Vastavalt infotehnoloogia juhi kutsestandardile kuulub IT juhi pShioskuste ja —teadmiste hulka korgtasemel infoturbe
pohimdotete tundmine. Kursusega omandatakse {ilevaade rahvusvaheliselt tunnustatud IT riskijuhtimise standarditest ja headest
tavadest ning Opitakse, kuidas neid praktikas rakendada. Samuti aitab kursus selgitada IT riskijuhtimist kui pidevat protsessi,
selle protsessi eesmérke ja vajalikkust ning seotust teiste juhtimistegevustega, sh strateegilise juhtimisega, IT juhtimisega ja
infoturbe haldamisega. IT riskijuhtimise kursus baseerub IT riskijuhtimise standarditel ja headel tavadel ning seostel teiste
infoturbe juhtimissiisteemidega (ISMS — Information Security Management Systems). Kursusel ldbitavate teemadena
kisitletakse ISO 27005 standardit, IT riskijuhtimise organisatsiooni ja protsesse ning IT riskijuhtimise tegevusi.
Konkreetsemate IT riskijuhtimise tegevuste hulka kuuluvad riskide jalgimine, riskide hinnastamine ja meetmete hinnastamine,
IT monitooring, infoturbe intsidentide haldus ja puudutatakse ka logide analiiiisi ning tdendusmaterjalide haldust. Tdiendavate
teemadena leiavad kajastust kontrollide monitoorimine, IT teenuselepingute (SLA) haldus, riskikommunikatsioon, selgitatakse
koolituse ja dokumenteerimise vajadus ja iildisemat riskikeskkonna seiret ning tutvustatakse riskipdhise auditeerimise
pohiprintsiipe. [

Oppeaine dpiviljundid:

Ulidpilane:

1. on suuteline hindama organisatsiooni IT riske, vilja tdotama ja rakendama riskide juhtimise tegevusi ning analiilisima

nende tegevuste moju.




